wZITIUS

Integritetspolicy

Funderar du pd sakerhet och integritet
kring data? Det ar viktigt for oss att du har
fortroende att 13ta oss hantera och

lagra data om dig, att du &r medveten

om att vi gor det pa ett lagligt och palitligt
satt och hur det gar till. Det har &r var
integritetspolicy — vi varnar alltid om din
integritet!

Zitius.se

Personuppgiftsansvarig Zitius Service Delivery AB

Zitius Service Delivery AB ar personuppgiftsansvarig och ansvarar for den data som
behandlas under varumarket Zitius.

Zitius Service Delivery AB (org.nr 556642-8339)
405 35 Goteborg

Telefon: 010-195 91 00

Dataskyddsombud Telia Sverige AB

Vart dataskyddsombud ser till att din data behandlas pa ett korrekt och lagligt satt hos oss.
Dataskyddsombudets kontaktuppgifter ar anmalda till Datainspektionen.

Om du vill kontakta vart dataskyddsombud kan du mejla till dpo-tc@teliacompany.com eller
ringa till Telias kundtjanst p& 90 200.

Zitius Service Delivery AB
405 35 Goteborg Tel: 010-195 91 00
Org. nr 556642-8339. Sé&te: Goteborg zitius.se
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Data och hur vi hanterar den

Data &r uppgifter som vi har och samlar in om dig och hur du anvander véra
tjanster — for att kunna ge dig riktigt bra upplevelser, tjanster och erbjudanden.

Vilken typ av data vi samlar in
Vi samlar in kunddata om dig.

Kunddata &r uppgifter som ar kopplat till din tjanst — t.ex. namn, adress, e-
postadress, telefonnummer, personnummer. Det kan dven vara information om
vilka tjanster du har och hur du anvander dem, bestallningar, anvandar-id,
I6senord och annan information som du lamnat vid dina kontakter med oss.

Hur vi samlar in data
Vi samlar in och behandlar data som:

e Du ldmnar sjalv nar du blir kund hos oss och nar du kommunicerar med oss,
kontaktar oss for att f& information eller prenumererar pa nyhetsbrev.

e Vi hamtar frdn andra kallor — t.ex. publikt tillgéngliga personregister som
SPAR, register som anvands for kreditbedémning som UC, samt fran andra
operatdr och samarbetspartners.

e Samlas in genom att vdra webbsidor anvander cookies som samlar in
information pd och frén din webblasare.

Vad vi anvander data till

For att behandla data maste det finnas stod i gallande dataskyddsreglering, en sa
kallad rattslig grund. Det betyder att for att var behandling av din data ska vara
laglig, kravs det att den &r nddvandig (1) for att fullgdra avtalet med dig eller (2)
for att fullg6ra en for Zitius rattslig forpliktelse. Behandlingen av din data f&r ocksé
goras (3) efter en intresseavvagning eller (4) sedan du har lamnat ditt samtycke till
just den behandlingen.

For att kunna tillhandahélla tjanster och produkter beh6ver vi behandla och
hantera dina data. Nedan foljer exempel pa for vilka andamal vi behandlar din data
och med stdd av vilken rattslig grund vi gor detta.

Tillhandahadllande av tjanster

Vi behandlar data for att identifiera dig som kund eller anvéndare, for att hantera
och leverera bestallningar i enlighet med ditt avtal t.ex. for att sdkerstalla drift av
tjansten. Vi behandlar aven data for att ta betalt for vara tjanster, for att hantera
dina fakturor och betalningar, for kreditupplysningsandamal, for att avhjélpa fel
och hantera andra incidenter, och for att hantera klagomal och reklamationer.

Rattslig grund: fullgérande av avtal
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Annan kommunikation om tjanster

Vi behandlar aven data i samband med annan kommunikation med dig, t.ex. nar vi
skickar information om och &r i kontakt med dig i frdgor angdende véra tjanster.
N&r du ringer till vdr kundtjéanst, kan samtalet komma att spelas in. Nér du chattar
med var kundtjénst kan de skrivna texterna analyseras. Det har gor vi for att
utbilda véra medarbetare, forbattra vart talsvar och vart arbetssatt for att pd sa vis
alltid kunna hjalpa dig pé basta stt.

Rattslig grund: berdttigat intresse

Utveckling av tjanster

Vi behandlar data for att utveckla och hantera var verksamhet, vara tjanster och
nat samt vara processer. I detta syfte kan vi daven komma att sammanstilla
statistik for analysbehov.

Rattslig grund: berdttigat intresse

Direktmarknadsforing

Vi behandlar olika typer av data for att kunna marknadsfora véra produkter och
tjanster direkt till dig. Du kan fa den via t.ex. brev, telefon, sms och e-post.

I detta syfte kan vi dven komma att sammanstalla statistik fér analysbehov.

Réttslig grund: berdttigat intresse

Efterlevnad av lagar
Vi behandlar data i syfte att fullgora véra lagstadgade skyldigheter.

Rattslig grund: rattslig forpliktelse

Hur lange vi sparar data

Vi sparar aldrig data langre an vi behdver. Viss data slangs direkt, annan sparas
olika 18ng tid beroende pa vad uppgifterna ska anvandas till och véra skyldigheter
enligt lag.

e Kunddata sparas s& ldnge du ar kund hos Zitius och déarefter som langst 24
manader efter det att avtalsforhdllandet upphort. Undantag géller for sddant
underlag som maste sparas enligt lag, t.ex. bokf6ringslagen.

e For att begransa skada fran och skydda dig mot internetbedrégerier sparar vi
IP-adresser 3t din tjansteleverantor sa att vi tillsammans kan eftersoka,
blockera och ta bort adresser och meddelanden. P3 sd satt kan vi forhindra
spridning av virus, spam och trojaner. Dynamiska IP-adresser sparas i hogst 6
manader eller under en period som avgors av din tjansteleverantor.

e De samtal som spelats in av var kundtjanst lagras i 14-28 dagar.
e Chattkonversationer med vér kundtjanst och support sparas i 60 dagar.
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Till vem vi lamnar ut din data
Vi kan komma att lamna ut din data till:

Underleverantorer och andra bolag inom

Telia Company som behandlar data for var rakning

Inom olika omrdden anlitar vi leverantorer och i vissa fall dven egna bolag inom
koncernen, for att kunna leverera vara tjanster. Det innebar att dven de behover
viss information om dig som kund. Dessa parter far dock inte anvdanda data om dig
for ndgot annat andamal an for att tillhandahdlla tjansten eller pa de villkor som vi
anger.

Overfdring till tredje land

Vissa leverantdrer kan ha en del av sin verksamhet i lander utanfor Sverige eller
EU/EES (s.k. "tredje land”). Om vi for att tillhandahdlla tjénsten till dig 6verfor din
data till en leverantor i ett sddant tredje land, vidtar vi lampliga skyddsatgarder
och sakerstaller att éverford data hanteras enligt gdllande lag. Det finns lander
som EU-kommissionen har beslutat att de uppfyller den nivd pd skydd for personlig
integritet som kravs. Vi skriver dven regelmdassigt avtal med véra leverantérer om
att de ar tvungna att tillampa klausuler som EU-kommissionen har godkant
betraffande skydd for den personliga integriteten.

EU-kommissionens lista éver godkanda tredje lander hittar du har.
EU-kommissionens standardklausuler hittar du har.
Datainspektionens sida om dverféring av data till tredje land hittar du har.

Myndigheter
Vi ar skyldiga att, pd begédran enligt lag och myndighetsbeslut, Iamna ut den data
som foljer av beslutet — t.ex. till polisen.

Andra operatorer eller tjansteleverantorer som tillhandahaller
eller medverkar till tillhandahdllande av dina tjanster

Vi lamnar ut din adress till de tjansteleverantérer som kan leverera
innehallstjanster i det ndt som du ar ansluten till for att de ska kunna
marknadsfora sig och leverera innehélistjanster till dig.

Ovriga

Om du har lamnat ditt samtycke kan vi dven i andra fall an vad som anges i
punkterna ovan komma att lamna ut din data till féretag, organisationer eller
personer utanfor Zitius.

Hur vi skyddar data

Vi arbetar standigt med att skydda vara kunders integritet. Vart sékerhetsarbete
omfattar skydd for personer, information, IT-infrastruktur, interna och publika nét,
samt kontorsbyggnader och tekniska anlaggningar.

Sarskild uppmérksamhet dgnas at informationssdkerhet vad géller din data for att
forebygga, forhindra och upptacka att den sprids till utomstdende eller gér
forlorade. Atkomst till din data ges endast till dem som behdver det for sina
arbetsuppgifter. Behandling av data loggas och kontrolleras systematiskt.
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http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32010D0087&from=EN
https://www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsoverforing/

Kryptering av data sker med allmant erkdnda och sdkra krypteringsmetoder. Vi
arbetar kontinuerligt med bekémpning av spam och virus i vara nét.

Du bestammer over din data

Viss behandling av data baseras pa att vi har ditt godkannande, s& kallade
samtycke. Du bestémmer alltid vilken behandling som du godké&nner och om du vill
dterkalla ditt samtycke.

Obs! For att kunna tillhandahadlla tjanster och produkter behdver vi behandla och
hantera dina data. Du ar dock inte skyldig att Idmna din data till oss. Om du valjer
att inte gora det ar det inte sakert att vi kan tillhandahalla alla vara produkter och
tjanster till dig.

For personer under 18 ar ar det vdrdnadshavaren som maste lamna samtycket.

Om du inte vill ha ndgon direktmarknadsforing

Om du inte vill att vi kontaktar dig for direktmarknadsforing av vdra produkter och
tjdnster via sms, e-post eller telefon kan du meddela oss via brev. Anmalan ska
vara skriftlig och innehdlla uppgift om fullstandigt namn och personnummer. Skicka
till:

Zitius Service Delivery AB
405 35 Goteborg

Du kan ocks3 vdlja att inte bli kontaktad genom att klicka “Avregistrera” i
respektive e-postmeddelande eller ringa numret som star i slutet av sms:et.

Det gdr ocksd bra att tacka nej till direktmarknadsféring genom att ringa var
kundtjénst pd 010-195 91 00.

Dina rattigheter och hur du utévar dem

Du har ratt att veta vad vi gér med din data — varfér den behandlas, under vilken
tidsperiod behandlingen p&gar, vilka som tar del av den och vilka konsekvenser
behandlingen far. Du har ocksd méjlighet att kontrollera din data. Har hittar du
vara kontaktuppgifter for att du ska utéva dina rattigheter.

Ratt till tillgdng

Du kan kostnadsfritt begdra ett registerutdrag dar du tydligt anger vilken
information du vill ta del av. Vi ska besvara dina 6nskemal utan onddigt dréjsmal
och inom en manad. Om vi av ndgon anledning inte kan uppfylla dina 6nskemal,
ska en motivering ldmnas. Registerutdraget sands till din folkbokféringsadress. Ett
registerutdrag kan begdras kostnadsfritt var sjdtte manad. Om du begar ytterligare
kopior har vi ratt att ta ut en avgift for detta.
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http://agora-admin.han.telia.se/internal/sandbox/zqe735/pa-dina-villkor

Sa hér begar du tillgang

Du kan begara tillgdng via brev som du skickar till adressen nedan. Det ska
undertecknas av dig, innehdlla ditt namn och personnummer samt vilken data du
vill ha tillgdnag till.

Zitius Service Delivery AB
405 35 Goteborg

Ratt till rattelse

Vi har ett ansvar for att den data vi behandlar ar korrekt, men du som kund har
ocks3 ratt att komplettera med uppgifter som saknas och som &r relevant. Om du
upptécker felaktig data om dig har du rétt att begéara att f& detta rattat. Nar din
data rattas, kommer vi att underratta dem som vi har lamnat ut datan till om att
denna rattelse har agt rum — forutom i de fall d3 det skulle visa sig omdjligt eller
innebara en alltfor betungande insats. Vi kommer &ven, p& din begaran, att
informera dig om till vem rattelsen har lamnats ut.

Sa har begar du rattelse
Du kan begara réttelse via brev. Brevet ska undertecknas av dig, innehélla namn
och personnummer samt vilken data du vill fa rattad. Skicka brevet till:
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405 35 Goteborg

Vi kommer att besvara en begdran frén dig utan onddigt dréjsmal och senast inom
en ménad frén det att begaran kom in till oss.

Ratt till radering (Ratt att bli bortgldmd)

Kunddata sparas s lange du ar kund hos Zitius och darefter som langst 24
manader efter det att avtalsforhallandet upphort. Fakturauppgifter och

fakturaunderlag sparas sd lange det ar nodvandigt enligt lag, t.ex. bokféringslagen.

Som kund har du ratt att utan onddigt dréjsmal fa foljande data raderad om ndgon
av féljande forutsattningar géller:

e Om uppgifterna inte langre behovs for de &ndamal som de behandlats for.
e Om behandlingen grundar sig enbart pd ditt samtycke och du &terkallar detta.

e Om behandlingen sker for direktmarknadsféring och du motsatter dig att
uppgifterna behandlas.

e Om du motsatter dig databehandling som sker efter en intresseavvagning och
det inte finns berattigade skal som vager tyngre an ditt intresse.

¢ Om data inte har behandlats enligt regleringen.
e Om radering kravs for att uppfylla en rattslig skyldighet.

Zitius Service Delivery AB
405 35 Goteborg Tel: 010-195 91 00
Org. nr 556642-8339. Séate: Goteborg zitius.se

Sida 6



Om data raderas, kommer vi att underratta dem som vi har lamnat ut data om dig
till, om att denna radering har agt rum. Detta galler dock inte om det skulle visa
sig omajligt eller innebédra en alltfor betungande insats. Vi kommer aven, pé din
begaran, att informera dig om till vem informationen har lamnats ut.

Sa har begéar du radering
For att utdva ratt till radering kan du utdva din ratt till invandning, se nedan.

Ratt till invandning

Du har ratt att gora invandningar mot behandling av din data som vi utfor med
stod av intresseavvdagning. Du mdste d& specificera vilken behandling du invénder
mot. Om vi anser att sddan behandling anda ska ske, méste vi visa att det finns
intressen som vager tyngre.

Om data behandlas for direktmarknadsforing har du alltid ratt att ndr som helst
invanda mot behandlingen.

Sa hér invander du

Du kan skicka en skriftlig begdran via brev. Brevet ska undertecknas av dig,
innehalla namn och personnummer samt vilken behandling du invander mot.
Skicka brevet till:
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Vi kommer att besvara en begdran frén dig utan onddigt dréjsmal och senast inom
en mdnad frdn det att begéran kom in till oss. Nar du har lédmnat en invdndning
kan det ta upp till tvd veckor innan vi kan tillgodose den.

Ratt till begransning

Du har ratt att begara en tillféllig begrdansning av behandling av din data.
Behandlingen kan begransas i féljande situationer:

e Nar du anser att din data inte ar korrekt och du darfor har begart rattelse hos
oss. Du kan da begéra att behandlingen av din data begransas under tiden
som utredningen p&gar hos oss.

¢ Nar databehandlingen &r olaglig men du motsatter dig att din data raderas
och istéllet begar att anvandningen av dessa uppgifter begrénsas.

e Nar du behéver din data for att kunna faststalla, géra gallande eller forsvara
rdttsliga ansprdk, dven om vi inte langre behéver din data for andamélen med
var behandling.
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e Nar du har invant mot behandling av din data far vi fortsatta att behandla din
data under den tid som kontrollen pégar.

e Om behandlingen av din data begransas tillfalligt, kommer vi underratta dem
som vi har lamnat ut den till, om att denna tillfalliga begransning har agt rum.
Detta galler dock inte om det skulle visa sig oméjligt eller innebara en alltfér
betungande insats.

S3 hér begar du tillfillig begrdansning

Du kan skicka en skriftlig begdran om tillféllig begransning som ska vara
undertecknad av dig, innehdlla namn och personnummer samt vilken data du vill
begransa och varfér. Skicka brevet till:
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Vi kommer att besvara en begdran frdn dig utan onddigt dréjsmal och senast inom
en manad frén det att begaran kom in till oss.

Ratt till dataportabilitet

Du har ratt att fa ut och pd annat hall anvanda sddan data som du sjalv har lamnat
till oss for att anvénda dem pd annat hall (kallas ocksd att portera). Till exempel
att flytta dina uppgifter till en annan operatér eller it-miljo.

Detta géller i de fall d& du har lédmnat ditt samtycke till databehandlingen eller om
behandlingen behdvs for att vi ska kunna tillhandahalla tjanster till dig enligt det
avtal du har ingdtt med oss. Daremot har du inte ratt att flytta dina uppgifter om vi
behandlar dessa pa grund av intresseavvagning eller skyldighet enligt lag.

Sa har begar du portering av data

Du kan skicka en skriftlig begdran om portering som ska vara undertecknad av dig,
innehélla ditt namn och personnummer samt vilken data du vill portera. Skicka
brevet till:
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Vi kommer att besvara en begdran frdn dig utan onddigt dréjsmal och senast inom
en mdnad fran det att begaran kom in till oss.
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Anmalan av overtradelse (klagomal)

Om du anser att din data behandlas i strid med géllande regelverk, bér du anmala
det till oss snarast genom att ringa till var kundtjanst pd 010-195 91 00. Du kan
ocksd kontakta vart dataskyddsombud (se kontaktuppgift pa forsta sidan). Du kan
ocksd ldmna in ett klagomal till Datainspektionen.

Skadesténd

Om du har lidit skada pa grund av att din data har behandlats i strid med géllande
ratt kan du ha rétt till skadestand. Du kan da begédra skadestdnd frén oss eller
vacka skadestdndstalan i domstol. En sddan begaran ska goras skriftligen till oss.
Skicka till:
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Cookies

P& vdra webbsidor anvénds cookies. Det &r sma textfiler som lagras p& din dator
nar du bestker en webbplats. P& den har webbsidan anvander vi bara nédvandiga
cookies som behdvs for att webbplatsen ska fungera sakert och korrekt. Las mer i
var Cookiepolicy om hur vi hanterar cookies.

Forsvarets radioanstalt

FRA stdr for Forsvarets Radioanstalt och vi som operator &r skyldiga att forse FRA
med vissa data. Syftet &r att kartlagga yttre militéra hot mot Sverige, hot frén
internationell terrorism och grov brottslighet etc.

For att inhamtning av signaler i elektronisk form enligt lagen (2008:717) om
signalspaning i forsvarsunderrattelseverksamhet ska kunna ske, ar operatorer som
ager trdd i vilka signaler fors Gver Sveriges grans skyldiga att 6verfora sddan trafik
till samverkanspunkter och att férse FRA med vissa ingdngsvéarden.

G4 till fra.se for mer infomation.

Ovrigt
Denna Integritetspolicy galler nar du anvander produkter och tjanster som
tillhandahalls av Zitius i Sverige eller nar du besoker de av vdra webbplatser som

vander sig till kunder i Sverige. Den galler inte for ndgot annat féretags webbplats
eller tjanster, dven om de kan nas via Zitius nat eller tjanster.

Integritetspolicyn kan komma att uppdateras och vi meddelar i s3 fall detta pa
Zitius.com/integritetspolicy. Dar sparas dven tidigare versioner i ett arkiv som du
da hittar pd samma lank.
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